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El bullying en Internet:
qué es el ciberacoso y cOmo detenerlo




No hay dudas de que la pandemia ha digitalizado mas que nunca la vida cotidiana.

Los teléfonos moviles y las computadoras se volvieron las herramientas de

socializacion mas poderosas de la actualidad virtualizando la mayoria de nuestros

encuentros con familiares y amigos. Pero no solo los encuentros amigables se

digitalizaron. Lamentablemente el bullying a través de Internet, también existe

como parte de la nueva normalidad.

A través del tiempo, el bullying ha evolucionado
adaptandose a los cambios del mundo vy, desafor-
tunadamente, la tecnologia ahora juega un rol
importante en varias formas de acoso entre jove-
nes. Porque, a diferencia del bullying en mundo
real, el acoso cibernético puede ocurrir en cual-
quier lugary en cualquier momento, a través de
teléfonos, computadorasy consolas de juegos.

Un tercio de todos los usuarios de Internet son
ninos por lo que su presencia es importante. El
anonimato, la facilidad de acceso y abundancia
de interacciones online puede provocar que las
personas que acosany hieren a otros se sientan
alentadas a hacerlo. Ahora que la virtualidad for-
ma una parte crucial en nuestra vida, es de suma
importancia entender cuales son las formas mas
comunes de ciberacoso para poder unirnos con-
tra ellas y ayudar a mantener seguros a los jove-
nes en Internet. Es importante entender que el
acoso Nno es un problema que pueda ser resuelto
por una sola persona; es fundamental que todos
trabajemos juntos para combatirlo.

Por este motivo, desde ESET les explicamos los
conceptos mas importantes del ciberacoso: qué
es, coOmo se manifiesta, por qué es importante
conocerloy, sobre todo, como detenerlo.

Las formas mas comunes de acoso
en Internet

Ciberacoso

El ciberacoso o cyberbullying es definido por la
ONU como “acoso o intimidacién por medio de
las tecnologias digitales que busca atemorizar,
enfadar o humillar a otras personas”. Este com-
portamiento puede encontrarse en practicamen-
te todas las redes sociales (incluyendo Facebook,
Twitter, Reddit e Instagram), en las plataformas
de mensajeria como WhatsApp, las plataformas
de juegosy en multiples sitios de Internet.

Algunos ejemplos para entender este tipo de aco-

SO pueden ser:

» La difusion de fotografias sin consentimiento
de su protagonista

» Mensajes hirientes 0 amenazas a través de las
plataformas de mensajeria

» Hacerse pasar por otra personay enviar men-
sajes agresivos desde esa cuenta falsa.

Con todas estas herramientas disponibles, el
ciberacoso puede esparcirse rapidamente, con
bullies acosando a sus victimas a través de multi-
ples plataformas, dejandolos con la sensacion de
que no hay escapatoria posible. Pueden sentirse



indefensos, como si no hubiera nada que pudie-
ran hacer para prevenir estas agresiones... pero en
realidad este no es el caso.

En la mayoria de las redes sociales se puede re-
portar cualquier cosa que pueda generar ma-
lestar, ya sean fotos compartidas, rumores
maliciosos o comentarios agresivos. En muchos
paises, el acoso, incluso en Internet, es un crimen
y es tomado seriamente por la ley; hay numerosas
lineas de ayuda dedicadas a ayudar personas victi-
mas de acoso e incluso puedes llamar a la policia.

Para aprender mas sobre el ciberacoso cliguea aqui.

Trolling

Los trolls en Internet son personas que postean
intencionalmente mensajes provocativos y ofen-
sivos en los contenidos de otras personas para
molestarlos. Estos comentarios usualmente se

enfocan en cuestiones fisicas o personales de

la victima basandose en cuestiones racistas,
miséginas, homofébicas y gordofdbicas, entre
otras. Los trolls usualmente se sienten mas co-
modos diciendo estas cosas horribles porque pue-
den hacerlo desde el anonimato del Internet, y
comentan cosas que no dirfian en el mundo real. El
efecto del trolling puede implicar ansiedad en las
victimas y menoscabo de su autoestima.

Uno de los consejos mas importantes para aque-
llos que estan sufriendo trolling es no responder
estos comentarios. Defenderse o discutir con
los trolls puede ser tentador pero es importan-
te saber que ellos estan justamente buscando
atencion y negarles la respuesta puede ser una
poderosa herramienta contra sus comentarios.

Ademas, las victimas de trolling pueden bloquear
cuentas que estén dejando comentarios agresi-
vos, lo que significa que no podran comentar mas
ensu cuenta.



https://youtu.be/zdJIsMbwU08

Claves para detectar y detener el
ciberacoso

Puede ser dificil distinguir las tipicas problematicas
adolescentes de los sintomas del ciberacoso, asi
que hay que prestaratenciona cualquier sospecha.

Estas senales pueden ser claros indicadores de bullying:

» Cambios fisicos visibles

» Repentinos cambios de humor o pérdida de inte-
rés en actividades habituales

» Fingirenfermedad para evitarir a la escuela

» Eliminacion de sus cuentas de redes sociales

» Aislamiento social anormal

» Pérdida o extravio de objetos en situaciones
extranas

Siun nino esta manifestando estos sintomas, vale
la pena sentarse y preguntarles si sienten que es-
tan siendo acosados, ya sea via Internet o en la
vida real. Es importante asegurarles que pueden
confiar en ti sin sentirse amenazados 0 juzgados,
y que estaras ahi para ayudarlo a resolver cualquier
problema que esté experimentando.

Una vez que sepas cual es el problema, puedes dar-
le consejos claros sobre como solucionarlo. El pri-
mer paso es demostrarle como lidiar con un bully
virtual, por ejemplo, bloqueando y reportando el
contenido. En segundo lugar, concientizar sobre la
importancia de la privacidad, explicar por qué no
deberian hablar con usuarios que no conocen en

la vida real y como su perfil deberia ser solo visible
para susamigos.

El dialogo es indispensable porque no solo ayuda
a minimizar las chances de que tus hijos sean vic-
timas de bullying, sino que también previene que
puedan convertirse en los victimarios del acoso ci-
bernético, pudiendo causar malestary consecuen-
Cias psicoldgicas a otros ninos a traves de la web.

Ademas de hablar y concientizar para que los ni-
nos entiendan las causas y consecuencias de este
tipo de conductas, es importante utilizar las he-
rramientas digitales aliadas de la seguridad para
incrementar la proteccion. Una gran opcion para el
cuidado de los ninos en Internet es la aplicacion de

ESET Parental Control. Los controles parentales
permiten filtrar el contenido que los ninos pueden
ver, denegando el acceso a imagenes y videos ina-
propiados que podrian ser enviados por acosado-
res cibernéticos.

La aplicacion también permite filtrar las aplicacio-
nes segun la edad del nino. Ademas, el control de
uso restringe la cantidad de tiempo que tienen los
NiNOs para usar sus dispositivos, 1o que puede ser
un elemento clave para mitigar serias amenazas
cibernéticas. Limitar el tiempo de uso puede ayu-
dar a prevenir la adiccion a Internet, brindar a los
jovenes una perspectiva masampliay evitar que se
sientan abrumados si se enfrentan al ciberacoso.

Si, el ciberacoso existe... jPero esto no significa que no podamos hacer nada

al respecto! Prestar atencion a las senales y comportamientos de los nifnos cuando

usan Internet, entablar dialogos permanentes sobre las amenazas de la web y utilizar

las herramientas digitales necesarias para asegurar la seguridad de los ninos son las

claves para evitar que bullying siga creciendo, permitiendo que los ninos y adolescentes
disfruten de lo bueno del Internet sin preocupaciones.



https://www.eset.com/latam/hogar/parental-control/

Queremos que mas Digipadres potencien a los ninos
y les ensefen a navegar seguros.

¢Estas listo para acompanarnos en este desafio?

www.digipadres.com
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